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1. INTRODUCCION

En esta politica de la base de datos de PROVEEDORES SERVICIO TECNICO GLOBAL
SERVICE COLOMBIA - de la compaiiia SERVICIO TECNICO GLOBAL SERVICE
COLOMBIA, (en adelante “SERVICIO TECNICO GLOBAL SERVICE COLOMBIA” o la
“Compafiia”) se encontrara los lineamientos aplicables y de ley bajo los cuales el
proveedor de la Compafiia realiza el tratamiento de los datos, su finalidad, sus
definiciones, la seguridad, asi como los procedimientos internos y externos para el
manejo de los datos en el departamento de compras.

Lo anterior de acuerdo a las Politica General de Tratamiento de Datos deSERVICIO
TECNICO GLOBAL SERVICE COLOMBIA, Conforme a lo previsto en el articulo 15 de la
Constitucién Politica de Colombia y la legislacion aplicable (Ley 1266 de 2008, Ley 1581
de 2012, Decreto 1377 de 2013 y todas aquellas normas que las reglamenten,
adicionen, deroguen o modifiquen).

2. NOMBRE DE LA BASE DE DATOS.
DBO_PROVEEDORES
3. FINALIDAD.

En esta base de datos se consignara toda la informacion requerida de proveedores,
prospectos o datos publicos para administracion del recurso fisico de la compafiia o
seleccion del mismo con las siguientes finalidades:

a) Administracion y control de proveedores activos e inactivos

b) Generacién de o6rdenes de compra, solicitudes de cotizacion, contratos, y otras
actividades relacionadas con el proceso de adquisicion de bienes y servicios.

c) contacto para proceso de garantias y cumplimiento de los acuerdos comerciales.

d) seguimiento y control de informacién para pagos.

e) Administracién de informaciéon contable y administrativa para pagos, retenciones,
Facturacion, notas crédito y todo procedimiento contable requerido para cumplimiento
de las leyes tributarias establecidas por el estado colombiano.

f) Analisis, seguimiento y control de informacién para pagos.

g) control y verificacién de archivo fisico del proveedor.

h) reportes y estados de certificados de ingresos y retenciones y certificados
comerciales.
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i) verificacion de cumplimiento con estandares de seguridad social, capacitaciones y
cursos relacionados con la prestacion del servicio.

La informacién contenida en la base PROVEEDORES SERVICIO TECNICO GLOBAL
SERVICE COLOMBIA - , sera utilizada sélo para los propodsitos aqui senalados, y no
procederemos a vender, licenciar, transmitir o divulgar la misma fuera de la Compainiia
salvo que (i) Medie autorizacién expresamente a hacerlo, (ii) sea necesario para
permitir a nuestros contratistas o agentes prestar los servicios que les hemos
encomendado, (iii) con el fin de proporcionarle nuestros productos o servicios, (iv) sea
divulgada a las entidades que prestan servicios de marketing en nuestro nombre o a
otras entidades con las cuales tenemos acuerdos de mercadeo conjunto, (v) tenga
relacién con una fusion, Consolidacién, adquisicién, desinversién u otro proceso de
restructuracion, o (vi) segun sea requerido o permitido por la ley.

4. FORMAS DE TRAZABILIDAD DE LA BASE DE DATOS.

Todo nuestro registro consignado en esta base de datos tiene la siguiente trazabilidad
de los datos, lo cual me indica la procedencia de registro y la informacién, por lo cual
hemos definido que cada registro puede catalogarse dentro las siguientes categorias de
trazabilidad:

a) WEB: Se catalogan todos los datos o registros que son obtenidos por medio de
aplicaciones WEB.

b) Email O Tarjeta: Se catalogan todos los datos o registros que son obtenidos por
medio de un correo electronico o tarjeta de presentacién dirigida a personal de la
empresaSERVICIO TECNICO GLOBAL SERVICE COLOMBIA

5. METODOS DE OBTENCION DE DATOS Y REGISTROS.

La obtencidon de los registros de la base de datos tiene las siguientes posibles fuentes
de obtencién:

a) Informacion obtenida de labores de consultas digitales y telemercadeo.

b) Mediante cotizaciones que son recibidas por correo electrénico en el area de
compras por parte del titular de los datos

c) Paginas WEB

d) Proporcionado por el propietario del datovia telefénica.
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e) Obtencion de informacién de algun proveedor por parte de terceros o de las otras
empresas del grupo.
f) Por referidos y publicidad.

6. TIPO DEL DATO.

Privado: Se define como privado todo dato que requiere una proteccién y manejo
especial dentro de las categorias de datos sensibles, por lo cual se convierten en los
datos mas importantes dentro del control y administracion de las bases de datos.

Puablicos:Se definen publicos todos los datos que tienen medios publicos o que tiene
caracteristica no privadas y/o de terceros para su obtencién y que no infringen las
normas de la proteccién o tratamiento de datos.

7.INFORMACION DE SEGURIDAD E INFRAESTRUCTURA:

Nuestra base de datos esta consignada en un sistema estandar proporcionado por el
proveedor atila software Con el cual que se adquirié un licenciamiento y unos aspectos
de soporte técnico para la administracion de sistema de informacién de la compafia, A
continuacion relacionamos informacion relevante para los sistemas de seguridad y
politicas de control que se tiene para el acceso a nuestro sistema de datos:

a) Este sistema es un sistema CLIENTE - SERVIDOR el cual se instala y se configura en
un equipo servidor y es controlado por nuestro personal técnico y contable.

b) Para el acceso al sistema el usuario debe estar dentro de las instalaciones de la
compafiia para ingreso a la aplicacién por medio de la red LAN de la empresa, teniendo
en cuenta que puede existir personal que pueda acceder remotamente a la informacion
ya sea por conexiones RDP o por accesos CLOUD, los cuales estan controlados por
medio de credenciales las cuales se asigna Unicamente a personal autorizado.
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USUARIO

USUARIO

c) Todo el procedimiento de manejo del sistema para la administracion de la
informacion de los empleados que es administrada por este sistema de control esta
documentada por el proveedor en http://www.atilasoftware.com.ar/ , este link solo
esta habilitado para requerimientos de clientes por lo tanto para su ingreso debe contar
con una informacién requerida por el proveedor para dar a conocer sus manuales e
informacion de uso de cada mdédulo que interviene con el tipo de tercero.

d) es un sistema compilado en un conjunto de archivos que son custodiados por el
administrador del servidor de instalacion y es controlando por medio de usuarios y
contrasefias los accesos a administradores del sistema.

e) Las bases de datos son almacenados en un conjunto de ficheros y archivos que son
creados por el proveedor del software en el momento del montaje inicial. Los archivos
empresa son almacenados por en una unidad de disco local dentro del servidor de
datos, con control de acceso por credenciales de servidor o del mismo sistema.

f) La estructura de archivos es propia del sistema de datos que maneja el sistema
creado por el proveedor.

8. MECANISMOS Y CONTROLES ASOCIADOS A LOS USUARIOS ENCARGADOS:
Acceso de la aplicacion:

= El acceso a la aplicacién esta controlado por medio de credenciales (usuario vy
contrasefia) que es creado por los administradores con los siguientes aplicando los
siguientes parametros:

Pagina 4 de 12



| Fecha: Octubre 20 de 2016

POLITICA DE TRATAMIENTO DE

Versién: 1.0
BASE DE DATOS PERSONALES
Clasificacion Documento Publico
GLOBAL SERVICE BUSINESS
PROVEEDORES Elaboré Asesor juridico
Revisé: Auditor de Calidad
SERVICIO TECNICO GLOBAL SERVICE Aprobo: Gerente

COLOMBIA

e El usuario debe relacionarse con el encargado o el responsable del manejo del dato
ya sea por su cargo o referencia de nombre.

e Contrasena de tener como minimo 5 caracteres

e Contrasena debe tener un caracter en mayusculas

a. Acceso a la base de datos y sus motores de administracion: El acceso esta
restringido y protegido por acceso de usuario y contrasefa los cuales son manejados
por los administradores del sistema y cumple con todas las politicas de seguridad
establecidas las politicas internas del area de tecnologia de la empresa. los cuales
asigna, administran y auditan todas las conexiones con control de permisos. todas las
credenciales son cifradas.

o Los servicios del sistema estan configurador y parametrizados en un servidor con
sistema operativo WINDOWS 2008 SERVER R2.

o Todo acceso a la base de datos esta controlado por un usuario con permisos
establecido por el administradores del sistema.

o Las bases de datos estan se administran por medio de un motor de bases de datos
propio asignado por el sistema de consultas del atila

b. Esquema de base de datos: Se aplica los esquemas de programacion en donde
una base de datos estd determinada por una o varias tablas consignado en archivos
planos, relevantes para el funcionamiento de la aplicacién, las cuales tiene consultas
necesarias para la inter-relacidon de la informacién con las aplicaciones o médulos del
sistema.

c. Logs De Registro: El software Atila tiene un control de seguimiento de la
informacidn trabajada por cada usuario en donde se relacién la informacién de cuando
y quien ejecuto creacion, modificacion y/o eliminacién de los registros, por otra parte
se puede observar también el control sobre los ficheros de archivos que son parte
esencial de las bases de datos.

Los usuarios deben acceder desde una terminal asignada a su cargo lo cual esta
contralado también por usuario y contrasefia.

d. Contingencias:
El servidor local, cuenta con los siguientes métodos de contingencias:
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> El servidor tiene un sistema de automatizacion y programacioén de backup de la base
de datos y aplicativos con los mismo estandares de seguridad establecidos. Dentro del
proceso de copias de seguridad se maneja el proceso de ejecucion de diariamente y con
un tiempo de retenciéon de un afo.

> Se cuenta con un sistema de corriente regulada con autonomia para evitar la pérdida
de datos

> Al ser un servidor con estas caracteristicas, el area informatica hace configuracion de
seguridad necesarias para minimizar el riesgo de ataque por hackers o personas no
autorizadas, teniendo en cuenta que este tipo de servidores tiene mayores protocolos
de seguridad

e. LOCALIZACION DE LOS MOTORES DE BASE DE DATOS: Los motores de la base
de datos estan ubicados en servidores principales y de respaldo en data center en los
paises de chile y argentina

9. RESPONSABLES Y ENCARGADOS DE LA BASE PROVEEDORES SERVICIO
TECNICO GLOBAL SERVICE COLOMBIA- .

En nuestra politica se ha decido asignar responsables de la base de datos y los
encargados internos del tratamiento esta informacidon sera informada por cargos para
facilitar la administracién y el control de la base en los diferentes periodos de tiempo

a. CARGOS RESPONSABLE Y ENCARGADOS:

> RESPONSABLE:SERVICIO TECNICO GLOBAL SERVICE COLOMBIA
> ENCARGADOS INTERNOS:

SERVICIO TECNICO GLOBAL SERVICE COLOMBIA

» ENCARGADOS EXTERNOS:
No Se Cuentan Con Encargados Externos

b. NOMBRES DEL RESPONSABLES Y ENCARGADOS:
> RESPONSABLE:

» SERVICIO TECNICO GLOBAL SERVICE COLOMBIA

» ENCARGADOS INTERNOS:

Eduardo Salazar Prado

Informacion de contacto:

> RESPONSABLE:
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habeasdata@gservice.cl
» ENCARGADOS INTERNOS:

c. TIPO DE DATOS A LOS QUE TIENE ACCESO:

> RESPONSABLE:

TODOS LOS DATOS PUBLICO, PRIVADOS Y TERCEROS
> ENCARGADOS:

TODOS LOS DATOS PUBLICO, PRIVADOS Y TERCEROS.

10. CANTIDAD DE REGISTROS.

Los registros contenidos en la base de datos PROVEEDORES SERVICIO TECNICO
GLOBAL SERVICE COLOMBIA-a la fecha de inicio de la politica de base de datos son de
867 registros y tiene un crecimiento promedio por afio de 40 registros

11.PROCEDIMIENTO DE NOTIFICACION ELECTRONICA Y CANALES DE
CONTACTO.

Dentro de nuestra politica general establecemos todas las posibles formas de contacto
para registro, solicitud de retiro o quejas y reclamos, las cuales informamos a
continuacion:

a) Formulario contactenos pagina WEB:
b) www.globalservice.online

c) Correos electrénicos:
habeasdata@gservice.cl

d) Teléfonos:

57 43123332140

12.PROCEDIMIENTO DE EDICION, ELIMINACION O RETIRO DE DATOS DE LA
ESTRUCTURA DE DATOS.

Dentro de nuestra politica establecemos que toda la informacidon, datos o registros
contenidos dentro de nuestra base de datos estan controlados por la politica general de
tratamiento datos y esta sujeto a revisidn, edicién y eliminacidon o baja de registros por
decisién del duefio de los datos.
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Por tal motivo se establece que para cualquier requerimiento modificacion o solicitud de
eliminacién o baja de registros se debe utilizar los canales de comunicacién
establecidos para notificar la solicitud. Después de recibir el requerimiento se procedera
en un periodo no mayor a cuarenta y ocho (48) horas habiles a ejecutar la accion
solicitada por ente de control o propietario de los datos, regidos por los siguientes
procedimientos:

a) Se puede editar el registro y dejar evidencias digitales sobre la solicitud del cambio
e impresiones de pantalla de la modificacion ejecutada

b) EN la eliminacidn de registros o baja se debe generar un reporte de eliminacién el
cual debe ser enviado como evidencia al solicitante, en cual se demuestra que el
campo observaciones que utiliza el registro el cual es control de nuestra base de datos
fue retirado con éxito de la base de datos.

13.PROCEDIMIENTO EN CASOS DE VULNERABILIDAD DE LA BASE DE DATOS O
INCIDENTES DE INFORMACION.

En caso de que se tenga informacion o evidencias que pudo existir algln incidente que
afecte la base de datos se debe generar las siguientes acciones:

a) Notificacién al encargado de la base de datos.

b) Recoleccién de evidencias para demostrar el incidente y el responsable.

c) Reportar a la Superintendencia de Industria y Comercio.

d) Reporte por medio de denuncia de pérdida o robo ante la autoridad competente.
e) Archivar documentos soporte del incidente.

14. MANEJO DE CESIONES DE LA BASE DE DATOS.

En la COMPANIASERVICIO TECNICO GLOBAL SERVICE COLOMBIA, estd totalmente
prohibida la cesidon de datos a cualquier ente externo de la compania.

15. CAUSALES DE EXONERACION PARA NO APLICACION DE LA POLITICA.

La procedencia de los datos se refiere a si estos son recolectados del Titular de la
informacidon o suministrados por terceros y si se cuenta con la autorizaciéon para el
tratamiento o existe una causal de exoneracidén, de acuerdo con lo establecido en el
articulo 10 de la Ley 1581 de 2012.
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16.CICLO DE VIDA DE LOS REGISTROS.

EL ciclo de vida de los registros que estan dentro de nuestra base de datos se cataloga
en RECOLECCION, DIFUSION, FIDELIZACION Y BAJA.

17.DESCRIPCION DE CAMPOS POR BASE DE DATOS.

> Nombre y/o Razoén Social: La informacidn registrada en este campo es el nombre
del proveedor o prospecto, el tipo del dato es publico, su tipologia es variable caracter.
> Tipo Identificacion: La informacion registrada en este campo es el nimero de
identificacion de proveedorNIT., CC., RUT, NUIP, pasaporte, es un tipo del dato publico,
variable caracter.

> Nombre Proveedor: La informacidén registrada en este campo es el nombre del
proveedor o prospecto, el tipo del dato es publico, su tipologia es variable caracter, se
registra como:

-Apellido 1

-Apellido 2

-Nombres

> Direccién: En este campo se registra la Direccidon de correspondencia principal, es
un dato publico alfanumérico.

> Barrio: La informacién registrada en este campo es el barrio que corresponde dentro
de la ciudad de ubicacion del titular de los datos, es un dato publico de variable
caracteres.

> Ciudad: La informacién registrada en este campo es la Ciudad de ubicacién del
titular de los datos, es un dato publico de variable caracteres.

> Dpto. /Estado: La informacion registrada en este campo es el Departamento de
ubicacion del titular de los datos, es un dato publico de variable caracteres.

> A. Aéreo: En este campo se ingresa si si tiene el cédigo de ubicacién de la zona o
lugar del pais, es un dato publico de tipologia alfanumérico.

> Teléfono: La informacidn registrada en este campo es Numeros telefénicos
relacionados con el dato, es un dato Publico numérico

> Fax: La informacién registrada en este campo es Numeros telefénicos donde exista
medio de Fax u otro teléfono de contacto, relacionados con el dato, es un dato Publico
numeérico

> Contacto: En ese campo se registra la Informacion de las personas de contacto
asociadas al registro, es un dato privado de variable caracter.
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> Ciiu: En este campo se registra la clasificacion de la actividad econdmica del
proveedor relativa con la prestacion del servicio, es un dato publico de tipo numérico.

> Sector: En este campo se ingresa la informacién del sector o actividad a la cual esta
relacionada el titular del dato; es un dato publico de variable caracteres.

> Estado: En este campo se registra la Informacidon de control para manejar utilizada
para dar el estado del registro actual dentro de la base de datos , informacién que se
ingresa:

- X= Inactivo: proveedor o prospecto en los cuales ya no se tiene contacto

- 0= Activo: proveedor o prospectos en los cuales se tiene contacto o uso de sus datos
registrados

- B= Bloqueado por cartera.

Es un dato Publico de Variable caracter

> Reg. Simplificado: Se clasifica en este registro la informacion del régimen tributaria
aplicable para cada dato, se indica el tipo de impuesto indicado si le es aplicable,
informacidn que se ingresa:

-0=No aplica

-1=Si aplica

Es un dato publico, de tipologia alfanumérico.

> Liquida Rtefte: Se clasifica en este registro la informacion del régimen tributaria
aplicable para cada dato, se indica el tipo de impuesto indicado si le es aplicable,
informacién que se ingresa:

-0=No aplica

-1=Si aplica

-2= Autoretiene

Es un dato publico, de tipologia alfanumérico.

> Liquidacion Ica: Se clasifica en este registro la informacion del régimen tributaria
aplicable para cada dato, se indica el tipo de impuesto indicado si le es aplicable,
informacidn que se ingresa:

-0=No aplica

-1=Si aplica

Es un dato publico, de tipologia alfanumérico.

> Retenedor de IVA: Se clasifica en este registro la informacién del régimen
tributaria aplicable para cada dato, se indica el tipo de impuesto indicado si le es
aplicable, informacién que se ingresa:

-0=No aplica

-1=Si aplica
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-2= Exento

Es un dato publico, de tipologia alfanumérico.

> Clasificacion: En este campo se encuentra la Informacidon de control para manejar
utilizada para dar el detalle de la vinculacién del registro actual dentro de la base de
datos , informacion que se ingresa:

-Proveedor.

-Cliente.

-Empleado.

-Acreedor.

-Accionista.

-Interno.

-Exterior

-Otros.

Donde 0= Noy 1= Si

Es un dato publico, de tipologia alfanumérico.

> Cod. Beneficiario: NUmero de control interno, es de tipo numérico y se administra
como un dato de tipo publico debido a que su asignacidn es ejecutada por nuestra
empresa. En este campo se consigna generalmente el niumero correspondiente a la
identificacion de cada registro.

Numero Nit: En este campo se encuentra la Informacion del niumero de identificacion
tributaria del dato, es un dato publico, de tipologia alfanumérico.

> Condiciones de Pago: En este campo se registra las condiciones de pago, los dias
de gracia y el cupo aprobado, es un dato interno de tipologia variable de caracteres.

» Cupo asighado: En este campo se registra las condiciones de pago, con campos
para indicar los dias de gracia y el cupo aprobado, es un dato interno de tipologia
variable de caracteres.

> Bloqueado por cupo: En este campo se registra si existe algun bloqueo por
morosidad en el pago, informacion que se ingresa:

-0=No

-1=Si

Es un dato interno de tipologia variable de caracteres.

> Codigo de Moneda: Se registra en este campo el tipo de moneda segun la
transaccion, es un dato interno generalmente publico y de tipologia variable de
caracter.
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> Vendedor: En este campo se registra la Informacion de control para manejar la
existencia de Ejecutivo comercial, informacidon que se ingresa, es un dato interno de
tipologia variable de caracteres.

> Método de Pago:Se describe la forma de pago, informacién que se ingresa:
-0=Cheque

-1=Consignacién

-2=Cheque de Gerencia

Es un dato privado de tipologia variable.

> Observaciones: En este campo se encuentra la Informacién de las Observaciones
relacionados con el registro e informacidon complementaria Es un dato Publico de
Variable caracter.

18. DERECHOS DEL TITULAR.

De conformidad con el articulo 8 de la Ley 1581 de 2012, los derechos que asisten a los
titulares de la informacion, en relacidon con sus datos personales estan consignados en
la Politica General de Tratamiento de Datos Personales deSERVICIO TECNICO GLOBAL
SERVICE COLOMBIA

19. MODIFICACION DE ESTA POLITICA.

Esta politica puede ser modificada en cualquier momento y se pondra a su disposicién
la Ultima versién de esta Politica o los mecanismos para obtener una copia de la misma.

La presente Politica de la Base de Datos PROVEEDORES SERVICIO TECNICO GLOBAL
SERVICE COLOMBIA - ., fue creada el dia veintiocho (28) del mes de octubre del ano
dos mil dieciséis (2016) y empieza a regir a partir del dia primero (1) del mes de
noviembre del ano dos mil dieciséis (2016).
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